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e Expediente N.°: EXP202408867

RESOLUCION DE TERMINACION DEL PROCEDIMIENTO POR RECONOCIMIENTO
DE RESPONSABILIDAD Y PAGO VOLUNTARIO

Del procedimiento instruido por la Agencia Espafiola de Proteccién de Datos y en base
a los siguientes

ANTECEDENTES

PRIMERO: Con fecha 10 de enero de 2026, la Presidencia de la Agencia Espafiola de
Proteccion de Datos acordd iniciar procedimiento sancionador a DECIMAS, S.L. (en
adelante, DECIMAS), mediante el acuerdo que se transcribe:

<<
Expediente N.°: EXP202408867

ACUERDO DE INICIO DE PROCEDIMIENTO SANCIONADOR

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de Datos y en
base a los siguientes

HECHOS

PRIMEROQ: Con fecha 10 y 14 de mayo de 2024 se han interpuesto dos reclamaciones
ante la Agencia Espafiola de Proteccion de Datos por una posible infraccion imputable
a DECIMAS, S.L. con NIF B78785219 (en adelante, DECIMAS).

Los hechos gue se pone en conocimiento de esta autoridad son:

Los reclamantes manifiestan que han recibido un correo electrénico en el que la parte
reclamada le informa de que ha sufrido una incidencia de seguridad que ha afectado a
su base de datos y que, como consecuencia de esta, sus datos personales (nombre y
apellidos, direccion de correo electrénico y DNI) se han visto expuestos.

Junto a los escritos de reclamacion, se aporta:

-Copia del correo electronico remitido el 10 de mayo de 2024 por la parte reclamada
informando de la brecha sufrida.

SEGUNDO: De conformidad con el articulo 65.4 de la Ley Orgénica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (en
adelante LOPDGDD), se dio traslado de dicha reclamacion a DECIMAS para que
procediese a su andlisis e informase a esta Agencia en el plazo de un mes, de las
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acciones llevadas a cabo para adecuarse a los requisitos previstos en la normativa de
proteccién de datos.

La notificacion del traslado de la reclamacion, que se practicé conforme a las normas
establecidas en la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas (en adelante, LPACAP), fue realizada en
fecha 18/06/2024 como consta en el acuse de recibo que obra en el expediente.

Con fecha 17/07/2024 se recibe en esta Agencia escrito de respuesta en el que se
indica lo siguiente:

“(...) La entidad **EMPRESA.1 es encargada del tratamiento de la entidad DECIMAS,
S.L.U. siendo la primera quien sufre la incidencia de seguridad. Sin embargo,
efectivamente, la entidad DECIMAS, S.L.U es la responsable del tratamiento de los
datos personales del reclamante (...)

A continuacion, se describen detallada y cronolégicamente los hechos:

1 El 26 de abril de 2024 a las 9:42 horas DECIMAS, S.L.U. recibe un mensaje de
INCIBE comunicandonos un posible ataque a nuestra base de datos con la aparicion
de un mensaje publicado el 25 de abril de 2024 a las 18:12 por el usuario
***JSUARIQ.1 ofreciendo a la venta los supuestos datos.

2 El 26 de abril de 2024 a las 10:59 horas desde DECIMAS, S.L.U. reenviamos
el mensaje a *EMPRESA. 1

3 El 26 de abril de 2024 a las 13:00 horas ***EMPRESA.1 contrata un informe
forense de vulnerabilidad.

4 El 26 de abril de 2024 a las 15:00 horas **EMPRESA.1 nos confirma que se
trata de una violacién y nos recomienda la comunicacion a la Agencia Espafiola de
Proteccion de Datos.

5 El 26 de abril de 2024 a las 17:55 horas desde DECIMAS, S.L.U presentamos
comunicacion inicial a la Agencia a través de la sede electrénica.

6 El 26 de abril de 2024 a las 20:58 horas queda solucionado el ataque.

7 El 27 de abril de 2024 **EMPRESA.1 se comunica con INCIBE para confirmar
que las medidas aplicadas son las correctas recibiendo confirmacion y la solicitud de
las IPs si fuera posible.

8 El dia 28 de abril a las 22:02 horas *EMPRESA.1 traslada a INCIBE la lista
de las IPs encontradas.

(...) se adjunta al presente escrito copia del Informe desarrollado por NACATA
SECURITY, una empresa tercera independiente, a quien *EMPRESA.1 contrata para
realizar una auditoria de seguridad y dar solucién a la incidencia ese mismo dia.

Dicho informe recoge que, ante los indicios de un posible ciberataque, **EMPRESA.1
les solicita una revision de seguridad sobre un endpoint en uno de los entornos web:
(...). Se registra que este endpoint habia recibido varias peticiones con inyeccion de
payloads maliciosos, cuyo aparente objetivo es ejecutar cadigo en el sistema de forma
remota.

A pesar de las medidas de seguridad implementadas se detecta, a través de los logs,
una fuga de informacion de las bases de datos mediante técnicas de inyeccion de
cddigo SQL. La Inyeccion SQL es un método de infiltracion de cddigo intruso que se
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vale de una vulnerabilidad informatica presente en una aplicaciéon en el nivel de
validacion de las entradas para realizar operaciones sobre una base de datos.

El origen de la vulnerabilidad radica en la incorrecta comprobacion o filtrado de las
variables utilizadas en un programa que contiene, o bien genera, codigo SQL. Es, de
hecho, un error de una clase mas general de vulnerabilidades que puede ocurrir en
cualquier lenguaje de programacién o script que esté incrustado en otro. Se conoce
como Inyeccién SQL, indistintamente, al tipo de vulnerabilidad, al método de
infiltracién, al hecho de incrustar cédigo SQL intruso y a la porcién de cddigo
incrustado”.(...)

Numero de personas afectadas por la violacion de seguridad de los datos personales:
1 Correo electrénico: **CANTIDAD.1 emails, de los cuales mas de
***CANTIDAD.2 son SPAM.

2 Fecha de nacimiento: **CANTIDAD.3 personas.

3 Género: **CANTIDAD.4 personas.

4 DNI: **CANTIDAD.5 personas. (...)

Datos afectados por la violacion de seguridad de los datos personales:

(...), que corresponde al correo electrénico de el/la interesado/a

(...), que corresponde al género de el/la interesado/a

(...), que corresponde al apellido de el/la interesado/a

(...), que corresponde al nombre de el/la interesado/a

(...), que corresponde al segundo nombre de el/la interesado/a

Fecha de nacimiento

DNI

NO O~ WNPR

8 Cabe sefialar que las contrasefias son firmas encriptadas, en ningin caso la
contrasefia en claro. Tampoco se filtraron direcciones (default_shipping y
default_billing son ids, pero no informacion filtrada)(...)

a pesar de las medidas de seguridad implementadas, se detectd a través de los logs
una fuga de informacion de las bases de datos mediante técnicas de inyeccion de
codigo SQL. Por ello, durante la revision de seguridad se recreo la explotacion de la
vulnerabilidad para identificarla, y se parcheo satisfactoriamente con fecha 26 de abril
de 2024.

En el citado documento se recogen las siguientes medidas para evitar ataques de
inyeccion de SQL en el futuro tales como:

(...)

TERCERO: Con fecha 27 de julio de 2024, de conformidad con el articulo 65 de la
LOPDGDD, se admiti6 a tramite la reclamacion.

CUARTO: La Subdireccion General de Inspeccion de Datos procedié a la realizacién
de actuaciones previas de investigacién para el esclarecimiento de los hechos en
cuestion, en virtud de las funciones asignadas a las autoridades de control en el
articulo 57.1 y de los poderes otorgados en el articulo 58.1 del Reglamento (UE)
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2016/679 (Reglamento General de Proteccion de Datos, en adelante RGPD), y de
conformidad con lo establecido en el Titulo VIII, de la LOPDGDD.

Como consecuencia de las actuaciones realizadas, se ha tenido conocimiento de los
siguientes extremos:

1.- Andlisis de la brecha.
1.1. Notificaciones presentadas ante la AEPD.

Complementariamente a las reclamaciones recibidas, la brecha fue notificada por
DECIMAS en calidad de responsable del tratamiento.

Resumen de las notificaciones presentadas:

- Notificacion inicial recibida el 26 de abril de 2024, notificacion completa recibida
el 14 de mayo de 2024.

- ()

- Tipologia de los datos segun notificacion: datos basicos (nombre, apellidos,
fecha de nacimiento), DNI, NIE, pasaporte y / o cualquier otro documento
identificativo, datos de contacto.

- ()

- Fecha de inicio de la brecha el 24 de abril de 2024.

- Fecha de deteccion de la brecha el 26 de abril de 2024.

- Se ha comunicado la brecha a los afectados en fecha 3 de mayo de 2024.

- Encargado del tratamiento: **EMPRESA.1.

1.2. Descripcion y cronologia de los hechos.

(...)

1.3. Impacto de la brecha. Posibles consecuencias para los afectados.

- ()

La valoracibn que emite la parte reclamada sobre el incidente es la siguiente:
“DECIMAS, S.L.U. considera que las personas no se veran afectadas o pueden
encontrar algunos inconvenientes muy limitados y reversibles que superaran sin
ningun problema.

Como ejemplo de ello, molestias o irritaciones en caso de que sus datos se hubieran
exfiltrado, y pudieran ser utilizados para el envio de comunicaciones comerciales.
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Asimismo, cabe mencionar que, desde el pasado mes de mayo cuando se comunico
la incidencia a los interesados hasta la fecha de envio de la contestacién a la Agencia
al “Traslado de reclamacion y solicitud de informacion”, a DECIMAS, S.L.U. no le
consta que se haya materializado inconveniente o perjuicio alguno sobre los
interesados afectados por la incidencia de seguridad.”

2.- Comunicacion a los afectados.

DECIMAS ha comunicado la brecha a los afectados mediante correo electrénico, entre
los dias 3 y 10 de mayo de 2024. La brecha fue comunicada a 331.809 usuarios de los
gue se disponia de su correo electronico. Se aporta acreditaciéon del envio masivo de
correos, donde aproximadamente el 96% fueron remitidos correctamente.

Se aporta copia de la comunicacion remitida, en la que se informa del incidente
ocasionado (“hemos detectado una incidencia de seguridad que afecté a nuestra base
de datos de clientes web”), la tipologia de datos afectados (“nombre y apellidos,
direccion de correo electrénico y DNI, en ningin caso a numeros de teléfono ni datos
bancarios de ningun tipo”) y las medidas adoptadas a alto nivel. Se facilita a los
afectados un correo electrénico de contacto y unas recomendaciones de seguridad
para prevenir posibles intentos de fraude.

Complementariamente, en una de las reclamaciones recibidas consta una
comunicacion idéntica, por lo que se puede acreditar la efectividad de la comunicacién
en base a esa muestra.

3.- Medidas de seguridad.

3.1. Medidas implantadas con anterioridad a la brecha.

(...)

3.2. Motivo por el cual las medidas de seguridad implantadas no han impedido el
incidente.

(...)

3.3. Medidas técnicas y organizativas adoptadas para evitar incidentes como el
sucedido.

- ()

4.- Tratamiento de datos.
4.1. Roles desempeiados.
DECIMAS manifiesta la siguiente informacién aclaratoria sobre los roles

desempefiados con relacion a esta brecha: “La entidad ***EMPRESA.1 es encargada
del tratamiento de la entidad DECIMAS, S.L.U. siendo la primera quien sufre la
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incidencia de seguridad. Sin embargo, efectivamente, la entidad DECIMAS, S.L.U es
la responsable del tratamiento de los datos personales del reclamante.”

Por otra parte, se indica la siguiente informacion relativa a la entidad **EMPRESA.2, ,
(en adelante, **EMPRESA.2) puesto que como se indicara posteriormente, figura en
cierta documentacion facilitada: “DECIMAS, S.L.U. es una sociedad perteneciente al
grupo empresarial cuya sociedad matriz es **EMPRESA.2 En el contexto de la
brecha de seguridad notificada, la entidad responsable del tratamiento de los datos
personales afectados es DECIMAS, S.L.U., por ser quien determina los fines y medios
del tratamiento. *EMPRESA.2, como sociedad matriz, presta determinados servicios
generales de apoyo a DECIMAS, S.L.U., incluyendo soporte juridico, informatico (IT) y
otros servicios corporativos centralizados, en virtud de un contrato de prestacion de
servicios intragrupo firmado entre ambas entidades. No obstante, *EMPRESA.2 no
adopta decisiones autonomas sobre los tratamientos de datos personales realizados
por DECIMAS, ni actia como responsable conjunto, sino que desarrolla funciones de
soporte dentro del marco de funcionamiento comun del grupo empresarial.”

4.2. Contrato de encargo de tratamiento.

Se aporta contrato de encargo de tratamiento suscrito entre **EMPRESA.1 y
*»**EMPRESA.2 a fecha 3 de febrero de 2020. En este contrato, se comprueba que
constan, entre otros aspectos:

- El objeto del contrato es la prestacion de servicio de desarrollos informaticos y

su mantenimiento. Los servicios se denominan “alojamiento y mantenimiento
AWS” y “mantenimiento WEB mensual’, cuyos fines son potenciar la venta
online y agilizar procesos de negocio.

- El tratamiento de datos de las sociedades vinculadas a **EMPRESA.2, entre
las que se cita a DECIMAS, son inherentes para la prestacién de estos
Servicios.

- Entre las obligaciones del encargado consta el “tratar los datos de acuerdo con
las instrucciones dadas por el responsable del tratamiento”.

- ()

Adicionalmente, DECIMAS aporta contrato suscrito entre su entidad y *EMPRESA.2,
fechado a 1 de enero de 2016. Se observan los siguientes aspectos relevantes de la
documentacion facilitada:

- Se trata de un contrato de servicios intra-grupo, donde ademas de DECIMAS,
figuran otras terceras entidades (**EMPRESA.3 y **EMPRESA.4).
*»**EMPRESA.2 tiene la consideracion de proveedor y el resto de las entidades
de clientes.

- Proveedor y clientes forman parte del grupo denominado **EMPRESA.2. Se
indica que: “por razones de estrategia empresarial y con el fin de racionalizar
sus recursos, los Clientes estan interesados en recibir del proveedor
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determinados servicios considerados necesarios, Utiles y beneficiosos para la
actividad de los clientes”, encomendandole su gestion.

- La duracién del contrato se estipula en 3 afios, pudiendo ser renovado
anualmente de forma tacita.

- Relativo a la protecciébn de datos, se indica que el proveedor tratara la
informacién de conformidad con las instrucciones que el cliente proporcione.

- ()

4.3. Otros aspectos.

Se aportan copias de los registros de actividades de tratamiento tanto de DECIMAS
como de **EMPRESA.1:
- Para el caso de DECIMAS, el registro fue actualizado el 11 de julio de 2024

segun manifestaciones. Entre las actividades consta una referida a clientes,
donde figuran las categorias de datos objeto de tratamiento, entre las que se
incluyen las afectadas (asi como algunas adicionales, referidas datos
financieros y medios de pago).

- Por parte de **EMPRESA.1, el registro de actividades de tratamiento se
encuentra fechado a 18 de octubre de 2021. Entre los fines consta, entre otros
“Gestion y prestacion del servicio contratado por parte de los clientes.”. No se
localiza ninguna referencia especifica a DECIMAS en el registro, siendo una
descripcion de caracter mas general.

5.- Publicacion de los datos exfiltrados en Internet.

(--.)
QUINTO: De acuerdo con el informe recogido de la herramienta AXESOR, la entidad

DECIMAS es una empresa constituida en el afio 1988, y con un volumen de negocios
de 182.684.031euros en el afio 2024.

FUNDAMENTOS DE DERECHO

I
Competencia
De acuerdo con los poderes que el articulo 58.2 del Reglamento (UE) 2016/679
(Reglamento General de Proteccion de Datos, en adelante RGPD), otorga a cada
autoridad de control y segun lo establecido en los articulos 47, 48.1, 64.2 y 68.1 de la
Ley Organica 3/2018, de 5 de diciembre, de Proteccibn de Datos Personales y
garantia de los derechos digitales (en adelante, LOPDGDD), es competente para
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iniciar y resolver este procedimiento la Presidencia de la Agencia Espafiola de
Proteccion de Datos.

I
Procedimiento
Asimismo, el articulo 63.2 de la LOPDGDD determina que: “Los procedimientos
tramitados por la Agencia Espafiola de Proteccion de Datos se regiran por lo dispuesto
en el Reglamento (UE) 2016/679, en la presente ley organica, por las disposiciones
reglamentarias dictadas en su desarrollo y, en cuanto no las contradigan, con caracter
subsidiario, por las normas generales sobre los procedimientos administrativos”.

De acuerdo con el articulo 64 de la LOPDGDD, y teniendo en cuenta las
caracteristicas de la presunta infraccion cometida, se inicia un procedimiento
sancionador.

El procedimiento tendra una duracién maxima de doce meses a contar desde la fecha
del acuerdo de inicio. Transcurrido ese plazo se producird su caducidad y, en
consecuencia, el archivo de actuaciones, de conformidad con lo establecido en el
articulo 64 de la LOPDGDD.

Si en el plazo estipulado no efectuara alegaciones a este acuerdo de inicio, el mismo
podra ser considerado propuesta de resolucidon, segun lo establecido en el articulo
64.2.f) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de
las Administraciones Publicas (en lo sucesivo, LPACAP).

"
Cuestiones previas
El articulo 4.1) del RGPD, define «dato personal» como: “toda informacion sobre una
persona fisica identificada o identificable («el interesado»); se considerara persona
fisica identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un identificador, como por ejemplo un nombre,
un numero de identificacion, datos de localizacién, un identificador en linea o uno o
varios elementos propios de la identidad fisica, fisiolégica, genética, psiquica,
econdmica, cultural o social de dicha persona”.

El articulo 4.2) del RGPD, define «tratamiento» como: “cualquier operacién o conjunto
de operaciones realizadas sobre datos personales o conjuntos de datos personales, ya
sea por procedimientos automatizados o no, como la recogida, registro, organizacion,
estructuracion, conservacion, adaptacion o modificacion, extraccién, consulta,
utilizacion, comunicaciéon por transmision, difusibn o cualquier otra forma de
habilitacién de acceso, cotejo o interconexién, limitacién, supresién o destruccién.”

El articulo 4.7) del RGPD, define al «responsable del tratamiento» o «responsable»
como: “la persona fisica o juridica, autoridad publica, servicio u otro organismo que,
solo o junto con otros, determine los fines y medios del tratamiento; si el Derecho de la
Unién o de los Estados miembros determina los fines y medios del tratamiento, el
responsable del tratamiento o los criterios especificos para su nombramiento podra
establecerlos el Derecho de la Unidn o de los Estados miembros”. A su vez el articulo
4.8) del RGPD determina al «encargado del tratamiento» o «encargado» como la

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeaepd.gob.es



9/21

s agencia

espanola
Oep proteccion
A

datos

persona fisica o juridica, autoridad publica, servicio u otro organismo que trate datos
personales por cuenta del responsable del tratamiento.

En el presente caso, de acuerdo con lo establecido en el articulo 4.1 y 4.2 del RGPD,
consta la realizacién de un tratamiento de datos personales, toda vez que DECIMAS
realiza, entre otros tratamientos, la recogida y conservacion de datos personales de
personas fisicas: nombre y apellidos, fecha de nacimiento, correo electrénico, género
y DNI.

Por otro lado, **EMPRESA.1 realiza esta actividad en su condiciéon de encargado del
tratamiento, dado que trata los datos personales por cuenta del responsable del
tratamiento, en virtud del articulo 4.8 del RGPD.

\%
Obligacion incumplida. Integridad y confidencialidad

La letra f) del articulo 5.1 del RGPD propugna:

"1. Los datos personales seran:

(...)

f) tratados de tal manera que se garantice una seguridad adecuada de los datos
personales, incluida la proteccion contra el tratamiento no autorizado o ilicito y contra
su pérdida, destruccion o dafio accidental, mediante la aplicacion de medidas técnicas
u organizativas apropiadas («integridad y confidencialidad»)."

Segun las Directrices sobre la notificacion de las violaciones de la seguridad de los
datos personales de acuerdo con el Reglamento 2016/679 del GT29 se produce una
«violacion de la confidencialidad» cuando se produce una revelaciéon no autorizada o
accidental de los datos personales, o el acceso a los mismos; una «violacién de la
integridad»: cuando se produce una alteracion no autorizada o accidental de los datos
personales; y una «violacion de la disponibilidad»: cuando se produce una pérdida de
acceso accidental o no autorizada a los datos personales, o la destruccion de los
mismos.

El principio de confidencialidad recogido en citado articulo 5.1 f) del RGPD, obliga a
los responsables del tratamiento a garantizar que los datos personales sean tratados
de forma que se garantice la confidencialidad de los datos personales, evitando
accesos no autorizados, usos indebidos o divulgacion a terceros no autorizados. Ello
exige implementar medidas técnicas y organizativas apropiadas de todo tipo para
proteger los datos frente a posibles brechas de datos personales, tanto externas como
internas. Dichas medidas deben ser adecuadas para evitar que se materialicen los
riesgos en los derechos y libertades de las personas fisicas que puedan derivarse del
tratamiento, y deben ser revisadas y actualizadas periédicamente para garantizar su
eficacia.

En el presente caso, consta la existencia de una brecha de datos personales que se
ha materializado en una pérdida de confidencialidad, ocasionada por un ciberataque
ocurrido en abril de 2024 a ciertas URLs publicas del entorno web de DECIMAS
(https://www.decimas.com), desarrollado y operado por el encargado del tratamiento,
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**EMPRESA.1, notificada inicialmente a esta Agencia el 26 de abril de 2024 y
posteriormente complementada el 14 de mayo de 2024. La tipologia del ataque fue de
inyeccion de SQL que permitié al atacante realizar una exfiltracion masiva de los datos
de clientes alojados en el sistema afectado. En el momento de los hechos, DECIMAS
no contaba con (...).

El 26 de abril de 2024 a las 9:42 horas DECIMAS, S.L.U. recibe un mensaje de
INCIBE comunicando un posible ataque a la base de datos de DECIMAS con la
aparicion de un mensaje publicado el 25 de abril de 2024 a las 18:12 por el usuario
***UUSUARIO.1 ofreciendo a la venta los datos exfiltrados. Por lo tanto, el conocimiento
de que el ataque se estaba produciendo fue mediante informacién proporcionada por
una entidad externa, en este caso el INCIBE, y no por una deteccion realizada por la
entidad afectada, DECIMAS. Circunstancia que aventura la falta de medidas de
seguimiento relacionadas con la deteccidn de ataques al objeto de su rdpida solucién.

El impacto de la brecha se estima en el compromiso de los siguientes datos
personales:

- Correo electronico: **CANTIDAD.1 emails, de los cuales mas de ***CANTIDAD.2
son SPAM

- Fecha de nacimiento: ***CANTIDAD.3 personas

- Género: **CANTIDAD.4 personas

- DNI: *CANTIDAD.5 personas

En el caso que nos ocupa, de las actuaciones de investigacion realizadas por la
presente autoridad, se desprende una presunta vulneracién del principio de
confidencialidad manifestada con el acceso por parte de terceros no autorizados a
datos personales que estaban siendo objeto de tratamiento y a la publicacion de los
mismos en internet.

Asi pues, se destaca la insuficiencia de las siguientes medidas técnicas y
organizativas que facilitaron la materializacion y extensién en el tiempo de la brecha de
datos personales:

En primer lugar, se subraya la ausencia de medidas destinadas a la alerta temprana
de incidentes, asi como de monitorizacion de vulnerabilidades. Como se ha sefialado,
el Informe de revision de seguridad web realizada por la entidad independiente
NACATA SECURITY, S.L remitido por DECIMAS a esta Agencia con fecha 26 de abril
de 2024:"... El origen de la vulnerabilidad radica en la incorrecta comprobacion o
filtrado de las variables utilizadas en un programa que contiene, o bien genera, codigo
SQL. Es, de hecho, un error de una clase mas general de vulnerabilidades que puede
ocurrir en cualquier lenguaje de programacion o script que esté incrustado en otro. Se
conoce como Inyecciéon SQL, indistintamente, al tipo de vulnerabilidad, al método de
infiltracién, al hecho de incrustar cédigo SQL intruso y a la porcién de cddigo
incrustado”.
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Dicha vulnerabilidad tiene un impacto trascendente en la seguridad de la aplicacion, lo
gue podria llegar a comprometerla de forma severa.

Durante la revisién de seguridad se recre6 la explotacién de la vulnerabilidad para
identificarla, y se parcheo satisfactoriamente con fecha 26 de abril de 2024. La prueba
de que se trataba de una vulnerabilidad de caracter mas general es que, el mismo dia
en gue se le notifico la incidencia por el INCIBE, esta fue solucionada.

A lo anterior, debe afiadirse que tal y como se sefiala en el informe de revisién de
seguridad web “...(...).”

Todo ello pone de manifiesto que DECIMAS no tenia implantada medidas adecuadas
destinada a comprobar la existencia de vulnerabilidades ni de alerta temprana de
incidentes, por lo que carecia de una monitorizacion adecuada de sus sistemas. Esta
ausencia de controles permiti6 que un atacante accediera y exfiltrara los datos
personales de los clientes. Una ausencia de controles que, como ya hemos indicado,
también se evidencia por el hecho de que INCIBE comunicara a DECIMAS la
incidencia.

Por otro lado, como se indica, los hechos se han materializado en una pérdida de
confidencialidad provocada, entre otras, por la ausencia de medidas destinadas a
proteger la confidencialidad de los datos objeto de tratamiento, como podria ser
medidas de cifrados, de las que se carecia. Asi, de acuerdo con los resultados de las
actuaciones previas de investigacion, (...).”.

Finalmente, y aunque se adoptaron medidas con posterioridad a la brecha, resulta
llamativo que, meses después del incidente, a principios del afio 2025, se realizaron
pruebas de intrusién internas y externas, cuyos resultados se reflejan de la siguiente
manera: (...). De lo anterior puede concluirse que el dominio de DECIMAS empleado
para la materializacién de la brecha, tiempo después de que la misma se produjese y a
pesar de las medidas que se decian puestas en marca, siguié adoleciendo de diversas
vulnerabilidades, dos de ellas calificadas como de criticidad alta.

Por tanto, de conformidad con las evidencias de las que se dispone en este momento
de acuerdo de inicio de procedimiento sancionador, se considera que los hechos
conocidos podrian ser constitutivos de una infraccion, imputable a DECIMAS, por
vulneracion del articulo transcrito anteriormente.

\Y
Tipificacion de la infraccién del articulo 5.1.f) del RGPD vy calificacion a efectos de
prescripcion
El articulo 83.5 del RGPD tipifica como infraccién administrativa la vulneracion de los
articulos siguientes, que se sancionaran, de acuerdo con el apartado 2, con multas
administrativas de 20.000.000 EUR como maximo o, tratandose de una empresa, de
una cuantia equivalente al 4 % como méaximo del volumen de negocio total anual
global del ejercicio financiero anterior, optandose por la de mayor cuantia:

"a) los principios bésicos para el tratamiento, incluidas las condiciones para el
consentimiento a tenor de los articulos 5, 6, 7y 9;
b) los derechos de los interesados a tenor de los articulos 12 a 22;
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c) las transferencias de datos personales a un destinatario en un tercer pais o una
organizacion internacional a tenor de los articulos 44 a 49;

d) toda obligacion en virtud del Derecho de los Estados miembros que se adopte con
arreglo al capitulo IX;

e) el incumplimiento de una resolucién o de una limitacion temporal o definitiva del
tratamiento o la suspension de los flujos de datos por parte de la autoridad de control
con arreglo al articulo 58, apartado 2, o el no facilitar acceso en incumplimiento del
articulo 58, apartado 1."

Por su parte, la LOPDGDD en su articulo 71, Infracciones, sefiala que:

“Constituyen infracciones los actos y conductas a las que se refieren los apartados 4,
5 y 6 del articulo 83 del Reglamento (UE) 2016/679, asi como las que resulten
contrarias a la presente ley organica”.

A los solos efectos del plazo de prescripcion, el articulo 72.1 de la LOPDGDD
establece lo siguiente:

"En funcion de lo que establece el articulo 83.5 del Reglamento (UE) 2016/679 se
consideran muy graves y prescribiran a los tres afios las infracciones que supongan
una vulneracion sustancial de los articulos mencionados en aquel y, en particular, las
siguientes:

a) El tratamiento de datos personales vulnerando los principios y garantias
establecidos en el articulo 5 del Reglamento (UE) 2016/679."

VI
Propuesta de sancion

A fin de determinar la multa administrativa a imponer se han de observar las
previsiones de los articulos 83.1 y 83.2 del RGPD, preceptos que sefialan:

“l1. Cada autoridad de control garantizarda que la imposicion de las multas
administrativas con arreglo al presente articulo por las infracciones del presente
Reglamento indicadas en los apartados 4, 9 y 6 sean en cada caso individual
efectivas, proporcionadas y disuasorias.

2. Las multas administrativas se impondréan, en funcién de las circunstancias de cada
caso individual, a titulo adicional o sustitutivo de las medidas contempladas en el
articulo 58, apartado 2, letras a) a h) y j). Al decidir la imposicion de una multa
administrativa y su cuantia en cada caso individual se tendra debidamente en cuenta:

a) la naturaleza, gravedad y duracion de la infraccion, teniendo en cuenta la
naturaleza, alcance o propdsito de la operacion de tratamiento de que se trate asi
como el numero de interesados afectados y el nivel de los dafios y perjuicios que
hayan sufrido;

b) la intencionalidad o negligencia en la infraccion;

¢) cualquier medida tomada por el responsable o encargado del tratamiento para
paliar los dafios y perjuicios sufridos por los interesados;

d) el grado de responsabilidad del responsable o del encargado del tratamiento,
habida cuenta de las medidas técnicas u organizativas que hayan aplicado en virtud
de los articulos 25 y 32;

e) toda infraccion anterior cometida por el responsable o el encargado del tratamiento;
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f) el grado de cooperacién con la autoridad de control con el fin de poner remedio a la
infraccion y mitigar los posibles efectos adversos de la infraccion;

g) las categorias de los datos de caracter personal afectados por la infraccion;

h) la forma en que la autoridad de control tuvo conocimiento de la infraccién, en
particular si el responsable o el encargado notifico la infraccion y, en tal caso, en qué
medida;

i) cuando las medidas indicadas en el articulo 58, apartado 2, hayan sido ordenadas
previamente contra el responsable o el encargado de que se trate en relacién con el
mismo asunto, el cumplimiento de dichas medidas;

J) la adhesion a coédigos de conducta en virtud del articulo 40 o a mecanismos de
certificacion aprobados con arreglo al articulo 42, y

k) cualquier otro factor agravante o atenuante aplicable a las circunstancias del caso,
como los beneficios financieros obtenidos o las pérdidas evitadas, directa o
indirectamente, a través de la infraccion”.

Por su parte, el articulo 76 “Sanciones y medidas correctivas” de la LOPDGDD
dispone:

“1. Las sanciones previstas en los apartados 4, 5 y 6 del articulo 83 del Reglamento
(UE) 2016/679 se aplicardn teniendo en cuenta los criterios de graduacion
establecidos en el apartado 2 del citado articulo.

2. De acuerdo a lo previsto en el articulo 83.2.k) del Reglamento (UE) 2016/679
también podran tenerse en cuenta:

a) El caracter continuado de la infraccion.
b) La vinculaciéon de la actividad del infractor con la realizacién de tratamientos de
datos personales.
c) Los beneficios obtenidos como consecuencia de la comision de la infraccion.

d) La posibilidad de que la conducta del afectado hubiera podido inducir a la comision
de la infraccion.
e) La existencia de un proceso de fusidon por absorcién posterior a la comisién de la
infraccién, que no puede imputarse a la entidad absorbente.
f) La afectacion a los derechos de los menores.

g) Disponer, cuando no fuere obligatorio, de un delegado de proteccion de datos.
h) El sometimiento por parte del responsable o encargado, con caracter voluntario, a
mecanismos de resolucion alternativa de conflictos, en aquellos supuestos en los que
existan controversias entre aquellos y cualquier interesado”.

En el presente caso, considerando la gravedad de la posible infraccién, atendiendo
especialmente a las consecuencias que su comisidbn provoca en los afectados,
corresponderia la imposicion de multa, ademas de la adopcidon de medidas, si
procede.

La multa que se imponga debera ser, en cada caso individual, efectiva, proporcionada
y disuasoria, conforme a lo establecido en el articulo 83.1 del RGPD. Para garantizar
estos principios, se considera, con caracter previo, el volumen de negocio de
DECIMAS de 82.684.031euros en el afio 2024.

A efectos de decidir sobre la imposicién de una multa administrativa y su cuantia, de
conformidad con las evidencias de que se dispone en el presente momento de
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acuerdo de inicio de procedimiento sancionador, y sin perjuicio de lo que resulte de la
instruccién, se considera que procede graduar la sancion a imponer de acuerdo con
las circunstancias siguientes, contempladas en los preceptos antes citados.

Con caracter previo, se estima que concurren las circunstancias siguientes:

- La naturaleza, gravedad y duracién de la infraccién, teniendo en cuenta la
naturaleza, alcance o propésito de la operacién de tratamiento de que se trate,
asi como el niumero de interesados afectados y el nivel de los dafios y
perjuicios que hayan sufrido (articulo 83.2, letra a), del RGPD): por una
exfiltracién de datos que afectd a 331.000 interesados segun notificacion desde
el dia el 24 de abril de 2024 hasta el 26 de abril de 2024. Es destacable
asimismo que el ataque no fuera conocido a través de medios de deteccion
puestos en marcha por DECIMAS, sino gracias a la alerta realizada por una
entidad externa, INCIBE que, a su vez, tuvo conocimiento de los hechos por el
anuncio publicado en la web referido a la venta de los datos personales
obtenidos a resultas del ataque.

- Las categorias de los datos de caracter personal afectados por la infraccion
(articulo 83.2, letra g), del RGPD): en el presente caso se han obtenido de
forma ilicita los datos de correo electrénico, fecha de nacimiento, DNI y género

Por su parte, el tratamiento del nimero del DNI/NIF/NIE constituye un tratamiento
sobre un dato personal de especial sensibilidad, pues permite la identificacion directa e
inequivoca de una persona fisica. Tal y como establece el Real Decreto 255/2025, de
1 de abril por el que se regula el Documento Nacional de Identidad, el DNI es un
identificador numérico personal de caracter general, con valor suficiente para acreditar
tanto la identidad como la nacionalidad del titular, lo que lo convierte en un elemento
de especial sensibilidad dentro del ecosistema de datos personales. Ademas, su
utilizacion indebida conlleva un elevado riesgo de suplantacién de identidad, dafios
patrimoniales o afectacion al derecho al honor, riesgos expresamente contemplados
en el considerando 75 del RGPD. Por ello, una interpretacion sistematica y finalista del
RGPD —conforme a los considerandos 51 y 75— permite considerar el namero del
DNI como un dato particularmente sensible, atendiendo a su capacidad de provocar
perjuicios significativos en caso de uso no autorizado. En este sentido, a la hora de
valorar esta circunstancia, no solo debe hacerse referencia a los tipos de datos
cubiertos por los articulos 9 y 10 del RGPD, sino también a los datos fuera del ambito
de aplicacion de estos articulos cuya difusion causa dafios o dificultades inmediatas al
interesado, tal y como permite el precepto.

Asimismo, se consideran los siguientes factores de graduacion en calidad de
agravantes:

. La vinculacion de la actividad del infractor con la realizacion de
tratamientos de datos personales (articulo 76.2, letra b), de la LOPDGDD):
DECIMAS es un comercio al por menor de articulos deportivos con miles de
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clientes por lo que su actividad requiere un tratamiento continuo de datos
personales.

El balance de las circunstancias contempladas en el articulo 83.2 del RGPD y 76.2 de
la LOPDGDD, con respecto a la infraccion cometida al vulnerar lo establecido en el
articulo 5.1.f) del RGPD, permite fijar inicialmente una sancién de multa administrativa
de 200.000euros.

VI
Medidas correctivas
De confirmarse la infraccion, el citado articulo 77 de la LOPDGDD contempla que la
resolucion que se dicte pueda establecer las medidas que la entidad infractora debera
adoptar para que cese la conducta infractora, se corrijan los efectos de la infraccion
qgue se hubiese cometido y se lleve a cabo la necesaria adecuacion, en este caso, a
las exigencias contempladas en el articulo 5.1.f del RGPD, debiendo, ademas, aportar
a la AEPD los medios acreditativos del cumplimiento de lo requerido.

Asi, se podra requerir a la entidad responsable para que adeclie su actuacién a la
normativa de proteccion de datos personales, con el alcance expresado en los
anteriores Fundamentos de Derecho.

En el presente acto se establece cudl es la presunta infraccion cometida y los hechos
qgue podrian dar lugar a esa posible vulneracion de la normativa de proteccién de
datos, de lo que se infiere con claridad cuales son las medidas a adoptar, sin perjuicio
de que el tipo de procedimientos, mecanismos 0 instrumentos concretos para
implementarlas corresponda a la parte sancionada, pues es el responsable del
tratamiento quien conoce plenamente su organizacion y ha de decidir, en base a la
responsabilidad proactiva y en enfoque de riesgos, cdmo cumplir con el RGPD y la
LOPDGDD.

No obstante, en este caso, con independencia de lo anterior, de conformidad con las
evidencias de que se dispone en el presente momento de acuerdo de inicio de
procedimiento sancionador, en la resolucibn que se adopte se podra requerir a
DECIMAS para que, en el plazo maximo de 6 meses, a contar desde la fecha de
ejecutividad de la resolucion finalizadora de este procedimiento, adopte las medidas
siguientes:

- Acreditar la aplicacion efectiva de las medidas técnicas y organizativas adecuadas
para garantizar el cumplimiento del principio confidencialidad en el tratamiento de los
datos personales que realiza.

La imposicion de esta medida es compatible con la sancién consistente en multa
administrativa, segun lo dispuesto en el art. 83.2 del RGPD.

Se advierte que no atender la posible orden de adopciéon de medidas impuestas por
este organismo en la resolucién del presente procedimiento sancionador podra ser
considerado como una infraccion administrativa conforme a lo dispuesto en el RGPD,
tipificada como infraccién en su articulo 83.5 y 83.6, pudiendo motivar tal conducta la
apertura de un ulterior procedimiento administrativo sancionador.
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Asimismo, se recuerda gue ni el reconocimiento de la infraccion cometida ni, en su
caso, el pago voluntario de las cuantias propuestas, eximen de la obligacién de
adoptar las medidas pertinentes para que cese la conducta o se corrijan los efectos de
la infraccion cometida y la de acreditar ante esta AEPD el cumplimiento de esa
obligacién

Por lo tanto, a tenor de lo anteriormente expuesto, por la Presidencia de la Agencia
Espafiola de Proteccién de Datos,

SE ACUERDA:

PRIMERO: INICIAR PROCEDIMIENTO SANCIONADOR a DECIMAS, S.L., con NIF
B78785219 por la presunta infraccién del Articulo 5.1.f) del RGPD, tipificada en el
articulo 83.5 del RGPD

SEGUNDO: NOMBRAR como instructora a R.R.R. y, como secretaria, a S.S.S.,
indicando que podran ser recusadas, en su caso, conforme a lo establecido en los
articulos 23 y 24 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico (LRJSP).

TERCERO: INCORPORAR al expediente, a efectos probatorios, la reclamacion
interpuesta por la parte reclamante y su documentacion, asi como, asi como los
documentos obtenidos y generados por la Subdireccion General de Inspeccion de
Datos en las actuaciones previas al inicio del presente procedimiento sancionador.

CUARTO: QUE a los efectos previstos en el art. 64.2 b) de la ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas, la
sancion que pudiera corresponder seria de multa administrativa de 200.000,00 euros,
sin perjuicio de lo que resulte de la instruccion.

QUINTO: NOTIFICAR el presente acuerdo a DECIMAS, S.L, con NIF B78785219
otorgdndole un plazo de audiencia de diez dias hébiles para que formule las
alegaciones y presente las pruebas que considere convenientes. En su escrito de
alegaciones debera facilitar su NIF y el numero de procedimiento que figura en el
encabezamiento de este documento.

De conformidad con lo dispuesto en el articulo 85 de la LPACAP, podra reconocer su
responsabilidad dentro del plazo otorgado para la formulacion de alegaciones al
presente acuerdo de inicio; lo que llevara aparejada una reduccion de un 20% de la
sancién que proceda imponer en el presente procedimiento. Con la aplicacién de esta
reduccién, la sancion quedaria establecida en 160.000,00 euros, resolviéndose el
procedimiento con la imposicién de esta sancion.

Del mismo modo podrd, en cualquier momento anterior a la resolucion del presente
procedimiento, llevar a cabo el pago voluntario de la sancién propuesta, lo que
supondra la reducciéon de un 20% de su importe. Con la aplicacion de esta reduccion,
la sancién quedaria establecida en 160.000,00 euros y su pago implicara la
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terminacion del procedimiento, sin perjuicio de la imposicion de las medidas
correspondientes.

La reduccién por el pago voluntario de la sancién es acumulable a la que corresponde
aplicar por el reconocimiento de la responsabilidad, siempre que este reconocimiento
de la responsabilidad se ponga de manifiesto dentro del plazo concedido para formular
alegaciones a la apertura del procedimiento. El pago voluntario de la cantidad referida
en el parrafo anterior podra hacerse en cualquier momento anterior a la resolucién. En
este caso, si procediera aplicar ambas reducciones, el importe de la sancién quedaria
establecido en 120.000,00 euros.

En todo caso, la efectividad de cualquiera de las dos reducciones mencionadas estara
condicionada al desistimiento o renuncia de cualquier accibn o recurso en via
administrativa contra la sancion.

En caso de que optara por proceder al pago voluntario de cualquiera de las cantidades
sefaladas anteriormente (160.000,00 euros o 120.000,00 euros), debera hacerlo
efectivo mediante su ingreso en la cuenta n° IBAN: ES00-0000-0000-0000-0000-0000
(BIC/Cdodigo SWIFT: CAIXESBBXXX) abierta a nombre de la Agencia Espafiola de
Proteccion de Datos en la entidad bancaria CAIXABANK, S.A., indicando en el
concepto el numero de referencia del procedimiento que figura en el encabezamiento
de este documento y la causa de reduccion del importe a la que se acoge.

Asimismo, deberd enviar el justificante del ingreso a la Subdireccion General de
Inspeccion para continuar con el procedimiento en concordancia con la cantidad
ingresada.

En cumplimiento de los articulos 14, 41 y 43 de la LPACAP, se advierte de que, en lo
sucesivo, las notificaciones que se le remitan se realizaran exclusivamente de forma
electrénica, a través de la Direccion Electrénica Habilitada Unica (dehu.redsara.es) y
de la Sede electronica (sedeaepd.gob.es), y que, de no acceder a ellas, se hara
constar su rechazo en el expediente, dando por efectuado el tramite y siguiéndose el
procedimiento. Se le informa que puede identificar ante esta Agencia una direccion de
correo electrénico para recibir el aviso de puesta a disposicion de las notificaciones y
gue la falta de practica de este aviso no impedira que la notificacion sea considerada
plenamente valida.

Por ultimo, se sefiala que conforme a lo establecido en el articulo 112.1 de la LPACAP,
contra el presente acto no cabe recurso administrativo alguno.

1479-021025
Lorenzo Cotino Hueso

Presidente de la Agencia Espafiola de Proteccién de Datos
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SEGUNDO: En fecha 30 de enero de 2026, DECIMAS ha procedido al pago de la
sancion en la cuantia de 120.000,00 euros haciendo uso de las dos reducciones
previstas en el acuerdo de inicio transcrito anteriormente, lo que implica el
reconocimiento de la responsabilidad en relacion con los hechos a los que se refiere el
acuerdo de inicio y su calificacion juridica.

TERCERO: En el acuerdo de inicio transcrito anteriormente se sefialaba que, de
confirmarse la infraccién, podria acordarse imponer al responsable la adopcién de
medidas adecuadas para ajustar su actuacién a la normativa mencionada en este
acto, de acuerdo con lo establecido en el citado articulo 58.2 d) del RGPD, segun el
cual cada autoridad de control podr4 “ordenar al responsable o encargado del
tratamiento que las operaciones de tratamiento se ajusten a las disposiciones del
presente Reglamento, cuando proceda, de una determinada manera y dentro de un
plazo especificado...”.

Habiéndose reconocido la responsabilidad de la infraccion, procede la imposicion de
las medidas incluidas en el acuerdo de inicio.

FUNDAMENTOS DE DERECHO

I
Competencia

De acuerdo con los poderes que el articulo 58.2 del Reglamento (UE) 2016/679
(Reglamento General de Proteccion de Datos, en adelante RGPD), otorga a cada
autoridad de control y segun lo establecido en los articulos 47, 48.1, 64.2 y 68.1 de la
Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (en adelante, LOPDGDD), es competente para
resolver este procedimiento la Presidencia de la Agencia Espafiola de Proteccién de
Datos.

Asimismo, el articulo 63.2 de la LOPDGDD determina que: "Los procedimientos
tramitados por la Agencia Espafiola de Proteccion de Datos se regiran por lo dispuesto
en el Reglamento (UE) 2016/679, en la presente ley organica, por las disposiciones
reglamentarias dictadas en su desarrollo y, en cuanto no las contradigan, con caracter
subsidiario, por las normas generales sobre los procedimientos administrativos."

Il
Terminacién del procedimiento

El articulo 85 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas (en lo sucesivo, LPACAP), bajo la rabrica
“Terminacion en los procedimientos sancionadores” dispone lo siguiente:

“1. Iniciado un procedimiento sancionador, si el infractor reconoce su responsabilidad,
se podra resolver el procedimiento con la imposicién de la sancién que proceda.
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2. Cuando la sancién tenga unicamente caracter pecuniario o bien quepa imponer una
sancién pecuniaria y otra de caracter no pecuniario pero se ha justificado la
improcedencia de la segunda, el pago voluntario por el presunto responsable, en
cualquier momento anterior a la resolucién, implicara la terminacion del procedimiento,
salvo en lo relativo a la reposicion de la situacion alterada o a la determinacion de la
indemnizacion por los dafios y perjuicios causados por la comision de la infraccion.

3. En ambos casos, cuando la sancién tenga Unicamente caracter pecuniario, el
6rgano competente para resolver el procedimiento aplicara reducciones de, al menos,
el 20 % sobre el importe de la sancién propuesta, siendo éstos acumulables entre si.
Las citadas reducciones, deberan estar determinadas en la notificacion de iniciacion
del procedimiento y su efectividad estara condicionada al desistimiento o renuncia de
cualquier accion o recurso en via administrativa contra la sancion.

El porcentaje de reduccién previsto en este apartado podra ser incrementado
reglamentariamente.”

1]
Pago voluntario y reconocimiento de responsabilidad

De conformidad con lo dispuesto en el citado articulo 85 de la LPACAP, en el acuerdo
de inicio notificado se informaba sobre la posibilidad de reconocer la responsabilidad y
de realizar el pago voluntario de la sancién propuesta, lo que supondria dos
reducciones acumulables de un 20% cada una. Con la aplicacion de estas dos
reducciones, la sancion quedaria establecida en 120.000,00 euros y su pago
implicaria la terminacién del procedimiento, sin perjuicio de la imposiciébn de las
medidas correspondientes.

Tras la notificacion del citado acuerdo de inicio, DECIMAS ha procedido al
reconocimiento de la responsabilidad y al pago voluntario de la sancion, acogiéndose
a las dos reducciones previstas. De conformidad con el apartado 3 del articulo 85
LPACAP, la efectividad de las citadas reducciones estara condicionada al desistimiento
0 renuncia de cualquier accién o recurso en via administrativa contra la sancién.

Debe tenerse en cuenta que, de acuerdo con los preceptos de la LPACAP, asi como
de la jurisprudencia del Tribunal Supremo en esta materia, el ejercicio del pago
voluntario por el presunto responsable no exime a la administracion de la obligacion de
resolver y notificar todos los procedimientos, cualquiera que sea su forma de
iniciacion. De igual forma, el articulo 88 de la citada norma establece que la resoluciéon
gue ponga fin al procedimiento decidird todas las cuestiones planteadas por los
interesados y aquellas otras derivadas del mismo.

Por lo tanto, de acuerdo con la legislacion aplicable y valorados los criterios de
graduacioén de las sanciones, la Presidencia de la Agencia Espafiola de Proteccién de
Datos RESUELVE:
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PRIMERO: DECLARAR la comisién de las infracciones y CONFIRMAR las sanciones
determinadas en la parte dispositiva del acuerdo de inicio transcrito en la presente
resolucion.

La suma de las citadas cuantias arroja una cantidad total de 200.000,00 euros.

Tras haber procedido DECIMAS, S.L. al pronto pago y reconocimiento de
responsabilidad, se procede, en virtud del articulo 85 de la LPACAP, a la reduccién de
un 40% del total mencionado, lo cual supone la cantidad definitiva de 120.000,00
euros.

La efectividad de las citadas reducciones estd condicionada, en todo caso, al
desistimiento o renuncia de cualquier accién o recurso en via administrativa.

SEGUNDO: DECLARAR la terminacién del procedimiento EXP202408867, de
conformidad con lo establecido en el articulo 85 de la LPACAP.

TERCERO: ORDENAR a DECIMAS, S.L. para que en el plazo de 6 meses desde que
la presente resolucion sea firme y ejecutiva, notifique a la Agencia la adopcion de las
medidas que se describen en los fundamentos de derecho del acuerdo de inicio
transcrito en la presente resolucion.

CUARTO: NOTIFICAR la presente resolucion a DECIMAS, S.L..

QUINTO: De acuerdo con lo previsto en el articulo 85 de la LPACAP que condiciona la
reduccién por pago voluntario y reconocimiento de la responsabilidad al desistimiento
o renuncia de cualquier accion o recurso en via administrativa, la presente resolucion
sera firme en via administrativa y plenamente ejecutiva a partir de su notificacion.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se hara publica. La publicacion se realizara una vez la resolucion haya sido
notificada a los interesados.

Contra esta resolucién, que pone fin a la via administrativa segun lo preceptuado por
el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, los interesados podran interponer recurso
contencioso administrativo ante la Sala de lo Contencioso-administrativo de la
Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de
la disposicién adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccién Contencioso-Administrativa, en el plazo de dos meses a contar desde el
dia siguiente a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la
referida Ley.

No obstante, conforme a lo previsto en el articulo 90.3.a) de la LPACAP, se podra
suspender cautelarmente la resolucién firme en via administrativa si el interesado
manifiesta su intencién de interponer recurso contencioso-administrativo. De ser éste
el caso, el interesado deber4d comunicar formalmente este hecho mediante escrito
dirigido a la Agencia Espafiola de Proteccion de Datos, presentandolo a través del
Registro Electrénico de la Agencia [https://sedeaepd.gob.es/sede-electronica-web/], o
a través de alguno de los restantes registros previstos en el art. 16.4 de la citada Ley
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39/2015, de 1 de octubre. También debera trasladar a la Agencia la documentacién
gue acredite la interposicién efectiva del recurso contencioso-administrativo. Si la
Agencia no tuviese conocimiento de la interposicion del recurso contencioso-
administrativo en el plazo de dos meses desde el dia siguiente a la notificaciéon de la
presente resolucion, daria por finalizada la suspension cautelar.

1259-101025
Lorenzo Cotino Hueso

Presidente de la Agencia Espafiola de Proteccion de Datos
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