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Resistencia Algoritmica: Nightshade y la Defensa de la
Propiedad Intelectual frente al Raspado de Datos de la
Inteligencia Artificial Generativa

1. Introduccion

La irrupcion de los modelos de difusiéon masivos como Stable Diffusion, Midjourney y DALL-E ha
reconfigurado el concepto de autoria en la era digital. Estos sistemas, capaces de generar
imagenes complejas a partir de simples instrucciones de texto, se fundamentan en el raspado
indiscriminado de miles de millones de obras protegidas por derechos de autor, a menudo sin el
consentimiento, crédito o compensacion de sus creadores originales'. Esta practica ha generado
una crisis existencial en la comunidad artistica, donde la mimesis algoritmica amenaza no solo la
viabilidad econdémica de las carreras creativas, sino también la nocidn misma de originalidad
humana’. En este escenario de profunda asimetria de poder entre las corporaciones tecnolégicas
y los artistas individuales, surge la necesidad de mecanismos de defensa técnica que trasciendan
los ineficaces protocolos de exclusién voluntaria o opt-ouf'.

Bajo el liderazgo del profesor Ben Zhao y el investigador Shawn Shan en el Laboratorio SAND de
la Universidad de Chicago, se han desarrollado herramientas disruptivas destinadas a restaurar la
agencia de los creadores”. Mientras que Glaze nacié en 2023 como un “escudo” defensivo para
proteger el estilo artistico contra la imitacion algoritmica, Nightshade representa un giro
estratégico hacia la defensa ofensiva’. Presentado formalmente en el Simposio de Seguridad y
Privacidad de la IEEE en 2024, Nightshade utiliza técnicas avanzadas de envenenamiento de
datos (data poisoning) para corromper los modelos de entrenamiento que ignoran las directivas
de proteccién de la propiedad intelectual®.

La tesis central de este estudio es que Nightshade no constituye meramente un acto de sabotaje
técnico, sino un mecanismo de resistencia algoritmica esencial para equilibrar la balanza de poder
en el entrenamiento de la IA’. Al explotar la “escasez de conceptos” (concept sparsity) inherente a
los modelos de difusion, Nightshade permite que un numero reducido de muestras envenenadas
degrade significativamente la precisién de un modelo®. De este modo, la herramienta actia como
un incentivo coercitivo para que los desarrolladores de |A opten por la obtencién de licencias justas
como la Unica alternativa viable frente a la posible implosién de sus sistemas’. Este articulo
examinara las dimensiones técnicas, éticas y legales de esta “espada” digital en la lucha por la
integridad del trabajo humano frente al extractivismo de datos corporativo.

Notas
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2.El Ecosistema del Raspado de Datos y la Asimetria de Poder

21. LAION, Common Crawl y la recoleccion masiva de obras sin
consentimiento

La infraestructura técnica que sustenta a la IA generativa contemporanea depende de la
recoleccion masiva de datos mediante el raspado web (web scraping). Modelos de vanguardia
como Stable Diffusion se alimentan de conjuntos de datos proporcionados por LAION
(Large-Scale Artificial Intelligence Open Network), una organizacion sin fines de lucro financiada
parcialmente por Stability Al". El conjunto de datos LAION-5B, por ejemplo, contiene
aproximadamente 5.850 millones de pares de imagen y texto'. Estas entradas son recopiladas
originalmente por Common Crawl, una entidad que busca indexar una copia gratuita de la red para
fines de investigacion y andlisis”. Sin embargo, este proceso captura indiscriminadamente obras
protegidas de plataformas como Pinterest, DeviantArt, Wordpress y sitios de fotografia de archivo
como Getty Images, a menudo sin que los autores originales tengan conocimiento del uso de sus
creaciones"”.

2.2.Ineficacia de los mecanismos de opt-outy directivas robots.txt

Ante este extractivismo, las medidas de proteccion tradicionales han demostrado ser meras
formalidades sin capacidad de ejecucion. Los mecanismos de exclusion voluntaria (opt-out) y las
directivas en archivos robots.txt son herramientas calificadas como “voluntarias”, cuya
observancia queda enteramente a discrecién de los desarrolladores de modelos™. Aunque
empresas como OpenAl han sugerido el uso de estas etiquetas para bloquear rastreadores como
GPTBot, su eficacia es nula si el artista no controla el servidor de alojamiento o si el rastreador
decide ignorar la directiva, ya que no existen formas fiables de verificar el cumplimiento”.
Asimismo, el uso de etiquetas HTML como "noai”, implementadas por plataformas como



DeviantArt y ArtStation tras las protestas de sus usuarios, depende de la “buena conducta” de los
rastreadores”. En la practica, estas etiquetas suelen ser desatendidas sin que existan
repercusiones legales o técnicas inmediatas”.

2.3.Lavulnerabilidad del artista individual frente a las grandes corporaciones
tecnoldgicas

Esta arquitectura digital subraya una asimetria de poder fundamental en la que los artistas
individuales se encuentran en una desventaja estructural frente a las corporaciones tecnoldgicas .
La capacidad de los modelos para realizar mimesis estilistica a través del ajuste fino (fine- tuning)
permite que un usuario replique el estilo unico de un creador utilizando solo un pufiado de sus
obras, lo que amenaza directamente la viabilidad econdmica de las carreras artisticas”. Ademas,
la velocidad con la que la IA inunda los mercados digitales desplaza la visibilidad de los creadores
humanos, cuyos trabajos quedan sepultados bajo una produccién algoritmica incesante®. En este
entorno de “lejano oeste” digital, los artistas carecen de los medios financieros para litigar contra
gigantes tecnoldgicos, lo que hace imperativa la adopcion de herramientas de resistencia técnica
como Nightshade™.

Notas
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** Shan, “Nightshade,” 14.

*® Virginia Journal of Law & Technology, “Navigating Uncharted Seas,” 16-17.

Y Virginia Journal of Law & Technology, "Navigating Uncharted Seas,” 17.
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" Robert Honig, et al., "Adversarial Perturbations Cannot Reliably Protect Artists from Generative
Al," ICLR Proceedings (2024): 2.

** Virginia Journal of Law & Technology, "Navigating Uncharted Seas,” 44-45.

! Arts Law Centre of Australia, “Glaze and Nightshade," parr. 5.

3. Fundamentos Técnicos de Nightshade: El Envenenamiento de
Datos

3.1. Arquitectura de los ataques de envenenamiento especificos de
instrucciones

Nightshade se diferencia de los ataques de envenenamiento tradicionales por su enfoque en
objetivos especificos denominados “ataques dirigidos a instrucciones” (prompt-specific
poisoning)®. Mientras que los ataques convencionales buscan degradar el rendimiento general de
un clasificador inyectando una masa critica de datos (a menudo el 20 % del conjunto de



entrenamiento), Nightshade explota la forma en que los modelos de difusion vinculan conceptos

lingliisticos con caracteristicas visuales™. El objetivo es corromper un concepto especifico “C"

(por ejemplo, “perro”) para que el modelo genere imagenes de un concepto destino “A" (por

ejemplo, ”gato”)”. Para lograrlo, el sistema genera perturbaciones en imagenes naturales de C que,

aunque invisibles para el ojo humano, desplazan la representacion de la imagen en el espacio de
s g . . 25

caracteristicas del extractor visual del modelo hacia el concepto A™.

3.2.El concepto de Concept Sparsity (escasez de conceptos) en modelos de
difusion

La viabilidad técnica de Nightshade se sustenta en el hallazgo de la “escasez de conceptos”
(concept sparsity) en los conjuntos de datos a gran escala®. Aunque un modelo como Stable
Diffusion se entrena con miles de millones de imagenes, la densidad de datos para conceptos
individuales es sorprendentemente baja. Tras analizar el conjunto LAION-Aesthetic, los
investigadores del Laboratorio SAND determinaron que mas del 92 % de los conceptos
(sustantivos Unicos) aparecen en menos del 0,04 % de las muestras”. Por ejemplo, términos
comunes como “perro” solo representan el 0,1 % del total, mientras que estilos como “fantasia”
caen al 0,04 %*°. Esta dispersién semantica significa que un atacante no necesita millones de
muestras envenenadas: inyectar apenas un centenar de imagenes optimizadas puede ser
suficiente para contrarrestar la influencia de las muestras limpias y forzar al modelo a adoptar la
asociacion incorrecta™.

3.3. Optimizacion de la potencia del veneno: perturbaciones LPIPS y Lco

Para maximizar el impacto de cada muestra envenenada, Nightshade emplea técnicas de
optimizacion adversaria multicriterio. El proceso utiliza "imagenes ancla” que representan la
version ideal del concepto destino A para guiar la perturbacién de la imagen original de C*°.
Matematicamente, el ataque busca minimizar la distancia en el espacio de caracteristicas entre la
imagen envenenada y el ancla, sujeto a un presupuesto de perturbacién estricto’". Para garantizar
que los cambios sean imperceptibles para los artistas y curadores humanos, Nightshade utiliza la
métrica LPIPS (Learned Perceptual Image Patch Similarity), que emula la percepcion visual
humana mediante redes neuronales profundas®. Aunque el repositorio de cédigo abierto también
admite la métrica de norma infinita (Loo) para asegurar que ningun pixel individual cambie
drasticamente, el uso de LPIPS permite perturbaciones mas potentes y robustas frente a procesos
de compresion o reescalado de imagenes en la web™.

Notas

*2 Shan, “Nightshade,” 3.

** Shan, “Nightshade,” 3.

% Arts Law Centre of Australia, "Glaze and Nightshade," parr. 6.

** Shan, “Nightshade,” 16.

*® Shan, “Nightshade,” 14-15.

*” Shan, “Nightshade,” 15.

*® Shan, “Nightshade," 15.

*® Universidad de Chicago, "What Is Nightshade?: Why Does It Work, and Limitations,”



consultado el 29 de abril de 2026, https://nightshade.cs.uchicago.edu/whatis.html.

** Shan, “Nightshade,” 17.

* Shan, “Nightshade,” 16-17.

* Richard Zhang, et al., “The Unreasonable Effectiveness of Deep Features as a Perceptual
Metric,” Proceedings of CVPR(2018), citado en Shan, “Nightshade,” 17.

** Shan, “Nightshade,” 18.

4.La Dualidad del Laboratorio SAND: El Escudo (Glaze) y la Espada
(Nightshade)

4.1. Glaze y la proteccion contra la mimesis del estilo artistico

El Laboratorio SAND inauguré su ofensiva técnica en defensa de los creadores con el lanzamiento
de Glaze en 2023*. Esta herramienta fue concebida como un “escudo” defensivo disefiado
especificamente para combatir la mimesis estilistica, una practica en la que modelos de IA son
ajustados (fine-tuned) con un numero reducido de obras (generalmente entre 10 y 20) para
replicar la identidad visual Unica de un artista®. Glaze opera explotando los “puntos ciegos” o
ejemplos adversarios en los extractores de caracteristicas de la |A: al aplicar perturbaciones
minimas en la capa de pixeles, el software engafia al modelo haciéndole creer que la obra
pertenece a un estilo radicalmente distinto (por ejemplo, interpretando un retrato realista como una
composicion cubista)®. De este modo, cuando un usuario intenta generar una imagen "al estilo
de" un artista protegido, el sistema produce resultados distorsionados que no guardan relacion con
la estética original, preservando asf la integridad de la marca personal del creador™.

4.2. Nightshade como herramienta ofensiva: alteracion del contenido
semantico

A diferencia de Glaze, que actua sobre la superficie estilistica para proteger al individuo,
Nightshade fue disefiado como una “espada” u herramienta ofensiva destinada a corromper la
funcionalidad seméantica de los modelos base®. Mientras Glaze asume que el dafio (el raspado de
datos) ya ha ocurrido y busca mitigar el ajuste fino local, Nightshade tiene como objetivo
envenenar el proceso de entrenamiento general para todos los usuarios del modelo™. Su
mecanismo de accidn no altera la percepcion del estilo, sino la comprension que la A tiene de los
objetos y conceptos™. Al inyectar perturbaciones que asocian, por ejemplo, la etiqueta “perro” con
las caracteristicas visuales de un “gato”, Nightshade degrada la capacidad del modelo para
generar representaciones precisas de la realidad™. Esta distincién es fundamental: Glaze protege
la "voz" del artista, mientras que Nightshade sabotea el “diccionario” visual de la |A que ignora los
derechos de autor®.

4.3. Sinergia entre herramientas: el uso conjunto de protecciones defensivas
y ofensivas

El equipo del Laboratorio SAND, liderado por Ben Zhao, subraya que Glaze y Nightshade no son
excluyentes, sino componentes de un ecosistema integral de resistencia®. Dado que Nightshade
no ofrece proteccidn contra la imitacion de estilo, un artista que solo use esta Ultima sigue siendo
vulnerable a que su estética sea clonada mediante el ajuste fino™. Por ello, la recomendacién



técnica oficial es el uso conjunto de ambas herramientas antes de publicar obras en plataformas
abiertas™. El flujo de trabajo sugerido dicta que el artista debe aplicar primero Nightshade a la
imagen original y, posteriormente, procesar el archivo resultante a través de Glaze*. Aunque este
proceso doble puede incrementar la presencia de artefactos visuales visibles, se considera el
mecanismo mas robusto para restaurar la agencia del creador, actuando simultaneamente como
una medida de proteccion personal y un acto de desincentivo colectivo contra el extractivismo de
datos”’.

Notas

** Shawn Shan, et al., “Glaze: Protecting Artists from Style Mimicry by Text-to-Image Models,”
USENIX Security (2023), citado en Virginia Journal of Law & Technology, "Navigating Uncharted
Seas,” 19.

** Shan, “Nightshade," 4.

*® Miller, "Poisoning the machine,” parr. 6.

*” Arts Law Centre of Australia, “Glaze and Nightshade,” parr. 11.

** Virginia Journal of Law & Technology, "Navigating Uncharted Seas,” 19.

** Shan, “Nightshade,” 4.

“° Daily.dev, “Protecting Artists,"” parr. 3.

*' Universidad de Chicago, “What Is Nightshade?: Protecting Copyright.”

* Reddit, r/antiai, “Does nightshade still work in 2026,"” comentario de Hada_de_Sillon, hace 2
meses.

** The Glaze Project, “About The Glaze Project.”

* Universidad de Chicago, “What Is Nightshade?: Nightshade and WebGlaze.”

*® Universidad de Chicago, “Nightshade Software User Guide,” ultima actualizacion 18 de enero
de 2024, https://nightshade.cs.uchicago.edu/userguide.html.

*® Universidad de Chicago, “User Guide,"” parr. 3.

*” Arts Law Centre of Australia, “Glaze and Nightshade,” parr.13.

5. Evaluacion del Impacto en Modelos de Difusidon de Vanguardia
5.1. Experimentacion en Stable Diffusion (SD-V2, SD-XL) y DeepFloyd

La eficacia de Nightshade ha sido validada mediante pruebas rigurosas en los modelos de cédigo
abierto mas avanzados, incluyendo Stable Diffusion V2, Stable Diffusion XL (SD-XL) y
DeepFloyd®. Aunque estos sistemas poseen arquitecturas distintas y han sido entrenados con
conjuntos de datos masivos (algunos con mas de 2.600 millones de parametros), todos exhiben
una vulnerabilidad critica ante el envenenamiento dirigido®. Los experimentos demuestran que,
en el caso de SD-XL, se pueden corromper conceptos especificos con menos de 100 muestras
envenenadas, logrando que el modelo ignore las instrucciones originales y genere el concepto
destino A (por ejemplo, produciendo imagenes de “bolsos” cuando se solicita un “sombrero”)™. A
pesar de que los modelos pre-entrenados ya poseen un conocimiento consolidado de los
conceptos, la inyeccion de tan solo un 2 % de datos envenenados respecto al volumen semantico
del concepto es suficiente para anular la influencia de miles de muestras limpias®".



5.2. El efecto bleed- through. propagacion del envenenamiento a conceptos
relacionados

Una de las caracteristicas mas disruptivas de Nightshade es el efecto de "sangrado” o
bleed-through, que impide que el envenenamiento sea eludido mediante el uso de sindbnimos o
variaciones en el prompf”. Cuando un artista envenena el concepto “perro” el dafio no se limita a
esa palabra exacta; se propaga en el espacio de incrustacion de texto (fext embedding space)
hacia términos semanticamente cercanos como “cachorro”, "husky” o "lobo"*. Por ejemplo,
ataques dirigidos al estilo “fantasia” han demostrado afectar la generacion de “dragones” o incluso
las obras asociadas al nombre del artista Michael Whelan, sin que estas palabras fueran
mencionadas en los datos del ataque original®™. Esta capacidad de propagacién asegura que el
envenenamiento sea robusto y dificil de filtrar mediante simples listas negras de palabras o
reetiquetados superficiales™.

5.3. Estabilidad del modelo e implosion: ¢{cuantos venenos son necesarios
para inutilizar una IA?

El impacto de Nightshade trasciende la corrupcion de conceptos individuales y plantea una
amenaza sistémica denominada “implosién del modelo” o mode/ collapse™. Los investigadores
del Laboratorio SAND descubrieron que los ataques son “componibles”: multiples
envenenamientos independientes pueden coexistir en un mismo modelo sin anularse entre si°.
Sin embargo, al alcanzar un umbral critico de conceptos envenenados, la estructura interna del
modelo comienza a degradarse de manera irreversible®. Se ha observado que, tras envenenar
aproximadamente 250 conceptos independientes, la capacidad de la IA para generar imagenes
coherentes disminuye drasticamente, situandose en niveles de calidad inferiores a los de modelos
de hace una década™. Si el nimero de conceptos atacados alcanza los 500, el sistema implosiona
totalmente, produciendo Unicamente ruido visual o pixeles aleatorios ante cualquier instruccion, lo
que invalida el modelo para cualquier uso comercial®.

Notas

*® Shan, “Nightshade,” 10.

*® Shan, “Nightshade,” 26.

*® Shan, “Nightshade,” 2.
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* Miller, “Poisoning the machine,” parr. 9.

** Shan, “Nightshade,” 22-23.
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*” Shan, "Nightshade,” 25.

*® AWS, “Chapter 3: Challenges and Risks of Generative Al," Generative Al Report (2024): 86.
** Shan, “Nightshade,” 25-26.

*® Miller, “Poisoning the machine,” parr. 10.




6. El Debate Etico del Envenenamiento de Datos

6.1. ¢Es ético corromper modelos de entrenamiento? Perspectivas
encontradas

El despliegue de Nightshade ha suscitado un intenso debate ético en el campo de la inteligencia
artificial, centrando la discusion en si es licito sabotear sistemas tecnoldgicos para proteger
derechos individuales®'. Braden Hancock, jefe de tecnologia en Snorkel Al, sostiene que la ética de
estas herramientas depende intrinsecamente de su objetivo: mientras que envenenar datos para
sistemas de seguridad critica, como la sefalizacion de vehiculos autbnomos, es inequivocamente
carente de ética, el uso de “venenos” para imponer un “no me raspes” frente al extractivismo
corporativo representa una frontera defensiva legitima®. Por su parte, analistas como Ritu Jyoti, de
IDC, argumentan que la responsabilidad ética recae en las entidades que recolectan datos; si una
obra ha sido protegida o enmascarada por su autor y es tomada sin permiso, las consecuencias
técnicas para el modelo de IA son un riesgo que el infractor asume voluntariamente®.

6.2. La distincion entre sabotaje malicioso y proteccion de la propiedad
intelectual

A diferencia de los ataques cibernéticos convencionales realizados por actores maliciosos para
obtener ventajas ilicitas, Nightshade se presenta como una medida de “lltima defensa” para los
creadores de contenido™. El Laboratorio SAND enfatiza que la herramienta no busca destruir la
tecnologia de |A per se, sino introducir un costo incremental al uso de datos no licenciados®. Ben
Zhao, descrito en circulos académicos como un “vaquero justiciero” en este entorno digital,
defiende que Nightshade es una respuesta proporcional a la violacion sistematica de los
protocolos robots.txty las directivas de exclusidon®. Bajo esta dptica, el envenenamiento no actda
como una agresion gratuita, sino como una salvaguarda de propiedad que solo se activa cuando
se produce un acto previo de apropiacién indebida de datos®.

6.3. Nightshade como incentivo para la negociacion de licencias justas

Desde una perspectiva pragmatica, Nightshade aspira a reconfigurar el mercado de datos de
entrenamiento mediante la disuasién técnica™. Al aumentar significativamente el riesgo de
entrenar modelos con datos raspados indiscriminadamente —debido a la amenaza latente de
degradacion semantica o implosion del sistema—, la herramienta busca que la obtencion de
licencias directas sea la alternativa mas econdmica y segura para las empresas de tecnologia®’. El
objetivo declarado de los investigadores es forzar una transicion desde un ecosistema de
explotacion unilateral hacia uno de "“adquisicion licenciada”, donde los desarrolladores de IA se
vean obligados a negociar términos de compensacion justos con los creadores originales™. Asi,
Nightshade no se limita a ser una herramienta de resistencia, sino que actia como un catalizador
para un futuro marco de cooperacién ética y respeto a la dignidad del trabajo humano™.
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7.El Contexto Legal: Demandas Colectivas y Disputas de Expertos

7.1.El caso Andersen v. Stability At el papel de los artistas como Karla Ortizy
Sarah Andersen

El litigio de mayor impacto en el ecosistema de la IA generativa es la demanda colectiva Sarah
Andersen et al. v. Stability Al Ltd. et al., presentada en enero de 2023". Encabezada por la
ilustradora Sarah AndersenYy las artistas Kelly McKernan y Karla Ortiz, la demanda alega que Stable
Diffusion fue entrenado mediante el uso no autorizado de miles de millones de imagenes
protegidas por derechos de autor, funcionando como una “herramienta de collage del siglo XXI"
que compite directamente con las obras originales™. En agosto de 2024, el juez de distrito William
Orrick emitio un fallo parcial significativo al permitir que las reclamaciones por infraccion directa de
derechos de autor siguieran adelante, validando la teoria de los demandantes de que los modelos
de difusién podrian contener “copias comprimidas” de las obras de entrenamiento’. Para artistas
como Ortiz, el caso no busca eliminar la IA, sino establecer un marco de uso justo que requiera
consentimiento y compensacion, evitando que los creadores humanos se vean obligados a
competir contra modelos entrenados con su propio trabajo’.

7.2. La controversia sobre el peritaje de Ben Zhao y Emily Wenger en los
tribunales

Una dimensidn inusual de la batalla legal es la disputa sobre el papel del profesor Ben Zhao como
perito judicial”. En el marco del caso Andersen, surgié un conflicto cuando los demandantes
propusieron a Zhao para examinar el cddigo fuente confidencial de las empresas de IA. Los
demandados se opusieron enérgicamente, argumentando que Zhao no es un observador neutral,
sino un “adversario” técnico que ha desarrollado herramientas de envenenamiento de datos
disefiadas explicitamente para sabotear sus sistemas’ . Ante este bloqueo, el tribunal sugirié como
alternativa a la Dra. Emily Wenger, exalumna de Zhao; sin embargo, las empresas de tecnologia
condicionaron su aceptacion a que Wenger suspendiera toda investigacion académica durante
tres anos, una exigencia que los demandantes calificaron de inaceptable y punitiva para un
académico de carrera’®. Esta disputa subraya cémo Nightshade ha transformado a sus creadores
en figuras centrales de la resistencia legal y técnica.

7.3. La postura de la industria: criticas de OpenAl al uso de herramientas de
proteccion

La respuesta de las grandes corporaciones tecnoldgicas ante herramientas como Glaze y
Nightshade ha oscilado entre el silencio y la condena abierta”. OpenAl, en particular, ha llegado a



calificar el uso de estos programas por parte de los artistas como una forma de “abuso” de sus
sistemas, una postura que los defensores de la propiedad intelectual consideran irénica dado el
origen del entrenamiento de sus modelos®. Mientras tanto, la industria ha intentado mitigar el
riesgo legal mediante politicas de indemnizacion, donde empresas como Microsoft y Google
prometen cubrir los costes legales de sus clientes empresariales frente a demandas de derechos
de autor®. No obstante, desde la perspectiva del Laboratorio SAND, estas medidas son
insuficientes, ya que no abordan la raiz del problema: el raspado indiscriminado de datos. El debate
legal actual sugiere que, a falta de una regulacion federal clara en EE. UU., herramientas de
autodefensa técnica como Nightshade seguiran siendo el principal recurso de los artistas para
imponer un costo real al extractivismo de datos corporativo™.
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8. La Carrera Armamentista Algoritmica: Vulnerabilidades y
Contramedidas

8.1. LightShed: el ataque de "desintoxicacion” de la Universidad de
Cambridge

La efectividad de Nightshade ha propiciado una respuesta inmediata desde la comunidad de
investigacion en ciberseguridad, inaugurando una “carrera armamentista” entre creadores y
desarrolladores de IA*. En este contexto, un equipo internacional liderado por la Universidad de
Cambridge presentd LightShed, un sistema disefiado especificamente para identificar y
neutralizar las protecciones basadas en perturbaciones™. LightShed opera mediante un proceso
de tres etapas: primero, detecta si una imagen ha sido alterada mediante técnicas de
envenenamiento; segundo, emplea ingenieria inversa para modelar las caracteristicas de la
perturbacion utilizando un autoencoder; y finalmente, elimina el “veneno” mediante la sustraccion
del patrén identificado™. En pruebas experimentales, LightShed logré detectar imagenes



protegidas por Nightshade con una precision del 99,98 %, restaurando la utilidad de los datos para
el entrenamiento sin degradar visualmente la calidad de las obras®.

8.2. Limitaciones de las perturbaciones adversarias frente al aprendizaje
profundo avanzado

Mas alla de LightShed, otros estudios académicos han cuestionado la resiliencia a largo plazo de
las perturbaciones adversarias® . Investigadores de la ETH Zurich y Google DeepMind han
argumentado que herramientas como Glaze y Nightshade proporcionan una “falsa sensacion de
seguridad”, ya que pueden ser eludidas mediante técnicas de purificacion relativamente
sencillas®. Entre estas técnicas destaca el reescalado ruidoso (r0isy upscaling), que combina la
adicion de ruido gaussiano con modelos de superresolucidon para “limpiar” los artefactos
adversarios™. Segun estos expertos, las protecciones actuales sufren de la desventaja estructural
del “primer movimiento”: una vez que un artista publica una obra protegida, el atacante tiene el
beneficio de la adaptacion offline, pudiendo probar multiples métodos de desintoxicacion hasta
romper la defensa®. Asimismo, se ha demostrado que ataques de purificacién basados en difusién
pueden restaurar la precision de los modelos del 23 % al 94 % utilizando solo un pequefo conjunto
de imagenes no protegidas como referencia’".

8.3. Propuestas para protecciones mas robustas y resilientes

A pesar de estas vulnerabilidades, los investigadores subrayan que el descubrimiento de
debilidades es una oportunidad para la “coevolucién” de las defensas®. Para enfrentar ataques
como LightShed, el Laboratorio SAND y otros académicos proponen estrategias destinadas a
aumentar la robustez técnica de las protecciones®. Entre las recomendaciones se incluye el
desarrollo de perturbaciones especificas para cada imagen, lo que dificultaria que un atacante
aprenda un “patrén maestro” de envenenamiento a través de un autoencoder®. Asimismo, se
sugiere variar la densidad de la perturbacion en diferentes regiones de la obra y alinear
estructuralmente el “veneno” con el ruido gaussiano natural, de modo que cualquier intento de
limpieza degrade severamente la integridad visual de laimagen®. No obstante, existe un consenso
creciente en que la resistencia técnica debe complementarse con un marco legal robusto que
desincentive el raspado de datos, transformando estas herramientas de soluciones definitivas en
mecanismos de friccién necesaria®®.
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9. Perspectivas Legislativas y el Papel de la Oficina del Derecho de
Autor

9.1.Elinforme de la Oficina del Derecho de Autor de EE. UU. sobre IA y autoria

La Oficina del Derecho de Autor de los Estados Unidos (USCO) ha adoptado una postura proactiva
pero restrictiva ante el avance de la IA generativa, estructurando su intervencion en un informe
dividido en tres partes®. En la segunda entrega, publicada en enero de 2025, la USCO reafirmé
que la creatividad humana es el “cimiento fundamental” del derecho de autor, concluyendo que
las obras generadas unicamente mediante instrucciones de texto (prompts) no son elegibles para
proteccion®®. Para la Oficina, el acto de proporcionar un prompt se asemeja mas a la labor de un
cliente que encarga una obra a un artista que a la de un autor en control del proceso expresivo™.
No obstante, la USCO admite la proteccion de elementos especificos si un humano realiza arreglos
creativos o modificaciones sustanciales sobre el resultado algoritmico™. El debate mas critico se
reserva para la tercera parte del informe, aun en desarrollo, que abordara las implicaciones legales
del entrenamiento de modelos con obras protegidas, un area donde herramientas como
Nightshade buscan imponer un marco de “licenciamiento forzoso” mediante la resistencia
técnica™”

9.2.Propuestas de leyes de opt-iny certificacion de modelos éticos

Frente a la ineficacia de los sistemas de exclusion voluntaria, han surgido propuestas legislativas
que buscan revertir la carga del consentimiento. En abril de 2024, se introdujo en el Congreso de
EE. UU. la Ley de Divulgacion de Derechos de Autor de IA Generativa (Generative Al
Copyright Disclosure Act), la cual obligaria a los desarrolladores a presentar resumenes detallados
de todas las obras protegidas utilizadas en sus conjuntos de datos de entrenamiento’. Expertos
legales sugieren que este marco deberia complementarse con un sistema de opt-in obligatorio,
donde el uso de datos sea ilegal a menos que medie una autorizacién expresa del creador'®. En
este contexto, organizaciones como Fairly Trained han comenzado a certificar modelos que se
entrenan exclusivamente con datos de dominio publico o bajo licencia, ofreciendo una alternativa
ética al extractivismo de datos'™. Estas certificaciones podrian actuar como un puerto seguro legal,
incentivando a las empresas a evitar los riesgos de degradacidon semantica asociados con el
raspado indiscriminado y el envenenamiento por Nightshade™”.



9.3. Hacia un marco regulatorio internacional para el entrenamiento de
modelos

A nivel global, la fragmentacion legislativa plantea desafios significativos para la proteccion de la
propiedad intelectual. Mientras que la Ley de IA de la Union Europea propone reglas estrictas de
transparencia que obligan a los desarrolladores a divulgar los materiales protegidos por derechos
de autor, otros paises como Japon han adoptado posturas mas laxas, sugiriendo que el
entrenamiento de modelos no constituye una infraccién per se*°. Esta disparidad ha generado la
preocupacion de una “brecha global de IA”, donde las corporaciones podrian migrar sus procesos
de entrenamiento a jurisdicciones con protecciones minimas'®’. Sin embargo, el despliegue masivo
de Nightshade en plataformas globales como Cara o ArtStation introduce una forma de
“regulacion técnica transfronteriza”: al estar el veneno incrustado en la obra misma, la proteccion
viaja con el dato independientemente de la jurisdiccién donde sea raspado’®. De este modo, la
resistencia algoritmica podria forzar la creacion de un estandar internacional de facto basado en el
respeto a la autonomia del creador y la compensacion justa *°.
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10. Conclusiones: Hacia un Ecosistema Etico de Coexistencia

10.1. El futuro de la resistencia artistica digital

El despliegue de Nightshade ha marcado un hito en la historia de las humanidades digitales,
transformando la resistencia artistica de una protesta meramente simbdlica en una defensa
técnica activa"™. Aunque el software enfrenta el desafio constante de una carrera armamentista
algoritmica —evidenciada por el surgimiento de herramientas de desintoxicacion como LightShed
—, su existencia ha alterado permanentemente el calculo de riesgo para los desarrolladores de
IA™. La actualizacidn a la versién 1.1 en abril de 2026 demuestra el compromiso del Laboratorio
SAND con la evolucidn continua de estas defensas, asegurando que el “veneno” siga siendo una

friccidon necesaria frente al raspado indiscriminado™. En este sentido, el futuro de la resistencia



digital no reside en la invulnerabilidad absoluta de una herramienta, sino en la capacidad de la
comunidad creativa para organizarse y utilizar estas tecnologias como mecanismos de presion
colectiva™

10.2. Balance entre el avance tecnoldgico y el respeto a la dignidad del
creador

La tension entre la innovacion en |IA y los derechos de autor no debe resolverse mediante la
erradicacion de la tecnologia, sino a través de un nuevo contrato social digital™. Nightshade actua
como el catalizador técnico para este cambio, incentivando la transicion desde un modelo de
“raspado por defecto” hacia uno de “licenciamiento por consentimiento”". Como sostiene el
equipo del Proyecto Glaze, la meta ultima es restaurar el equilibrio de poder, garantizando que el
avance de los modelos de difusion no se produzca a expensas de la viabilidad econdémica y la
dignidad de los artistas humanos™. La coexistencia saludable entre la IA generativa y la creatividad
humana solo serd posible cuando los desarrolladores reconozcan que el valor de sus sistemas
depende intrinsecamente del trabajo humano que los alimenta, un trabajo que merece ser
acreditado, compensado y, sobre todo, respetado’".

10.3. Reflexiones finales sobre la autonomia humana en la era algoritmica

En dltima instancia, Nightshade es una afirmacion de la autonomia humana frente a la
automatizacion corporativa'. Al permitir que los creadores decidan si sus obras pueden o no ser
integradas en la “memoria” de una maquina, estas herramientas devuelven la agencia a quienes
han sido histéricamente marginados por el extractivismo de datos™. El debate sobre el
envenenamiento de datos trasciende la ciberseguridad para situarse en el corazon de la ética
digital: la lucha por preservar la singularidad de la experiencia humana y su expresion estética’.
En un mundo donde la mimesis algoritmica amenaza con saturar el espacio cultural, la resistencia
técnica se convierte en un acto de preservacion de la diversidad creativa, asegurando que la voz
del artista humano siga siendo el cimiento fundamental de la cultura futura™.
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